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Informa ény systém ICM °

Opis technického vybavenia
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1 ICM? = TECHNICKY OPIS SYSTEMU

ICM ? spolahosti Positive s.r.o. je inforniay systém, ufeny prefinanénych poradcov
a sprostredkovatd’ov poistenia — poigovacich maklérov a agentoviha spravu poistnych

zmluav, kontrolu a rozd®vanie prichadzajucich provizii a podporu vybrangnis procesov.

1.1 CHARAKTERISTIKA INFORMA ENEHO SYSTEMU ICM?

Internetova verzia ICKje klient-server aplikécia a funguje na principe. tenkého klienta
Aplikécia je ihn€’ po nainStalovani na server pristupna prostredmictvinternetového
prehliad#&a, ¢co umoziuje pouzivatBovi vyuziva aplikaciu aj prostrednictvom internetu.

Systém ICM je aplikécia, postavena na webovej technolégiiyiitim skriptovacieho
jazyka PHP a databdzy MySQL. Cely systém je zhatpveo frameworku WebDoors

spolanosti Positive s.r.o..

1.2 BEZPECNOST A OCHRANA OSOBNYCH UDAJOV

1.2.1 Fyzick& bezpe énost’
Servery, na ktorych je aplikacia hostovana su utmeészs:

e priamo u klienta — v tomto pripade za fyzickl ochraerverov zodpoveda samotny
klient, resp. nim poverena organizacia; alebo

* v hostingovom centre spaloosti Positive s.r.0. — serverhousing VNET a.s.

Hostingové centrum spalnosti Positive s.r.0. je okrem iného vybavené aledgovnymi

bezpé&nostnymi opatreniami:

» elektronicky zabezg®vaci systém

* kamerovy systém

e 24/7/365 doliad operaného centra

* bezpeénostné dvere so vstupom s kontrolou biometrickyatdyav

* redundantné klimatizaé jednotky napojené na zalozné zdroje energie
» dvojita antistatick& podlaha

» fyzicky nezavislé dva privody elektrickej energie
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» diesel generator ako zalozny zdroj elektrickej gieer

1.2.2 Riadenie logického pristupu v ramci aplikacie

Aplikacia umozuje riadenie logického pristupu na zaklade rolhgtivych pouzivatéov.
Systéem umoiuje definovd pouzivatéské prava pre jednotlivych pouzivide, ktori su
zaradeni do skupin. VSetci pouzivatelia v rovnakepine maju rovnaké opravnenia.

Opravnenia su definované aj pre jednotlivé modulilym je mozné zabezpe a ukit, aké
moduly mézZe ktora skupina pouziviae vidiet, pripadne, kto moéze s akymi modulmi
pracovd.

Jednotlivé typy roli a moZnosti nastavenia ich wpehi si popisané v pouZzivigkej
dokumentacii k aplikacii. Riadenie pristupu v raragiikacie je plne v zodpovednosti klienta.

Aplikacia ma implementovanu funkcionalitu na sprakesiel, ktora umailje vynutt
zmenu hesla pouzivd®e na zaklade vopred definovanych parametrov (dekpiicie hesla,

sila hesla a pod.).

1.2.3 Riadenie logického pristupu v ramci administr  acie aplikacie

Administracia aplikacie zavisi od modelu implemerga V pripade spravy dodavéden
(Positive s.r.0.) sa pritlevanie administratorského pristupu riadi internysmernicami

dodéavatéa. Dalie okolnosti s predmetom dohody medzi doddivatea klientom.

1.2.4 Zaistenie bezpe €nosti na Urovni infrastruktary

Aplikacia (webserver) je dostupna pomocou intewé&bo prehliadéa. Na zaistenie
dovernosti prenaSanych udajov je vyuzity protokBLSerzia 3.0. Ak je to mozné (pevna IP
adresa, resp. rozsah IP adries klienta), pristuppli&ainy webserver je na sievej Grovni
obmedzeny len pre definovanych klientov.

Certifikat servera, resp. jeho oditk je bezp&nym spdsobom dodeny Kklientovi,

S mozZnosou overenia si autenticity servera, na ktory ppsfa. Aplikdcia nevyuZiva
overovanie klienta pomocou certifikatov — vyuzZiveargadenie pristupu pomocou pristupovych
prav popisanych vysSie.

Komunikacia webservera s databazou nie je Sifrovawdak databaza je hostovana na
izolovanom siéovom segmente dostupnom len administratorom systému

Naka’ko je aplikicia dostupna z internetu, bola podrélgggnetranym testom.
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1.2.5 Logovanie a audit

Aplikacia umo#uje logovanie vybranyckinnosti pouzivatéeov na zaklade predoslého
nastavenia. Logy aplikacie su chranené tak, abyohémddjs’ k ich neautorizovanej zmene
acitaniu (okrem poverenych administratorov systému).

Za monitoring logov na technologickej drovni je postedny administrator systému
(povereny pracovnik spalnosti Positive s.r.0.), za monitoring logov pouiiVav je
zodpovedny povereny pracovnik klienta.

Osobné udaje su v aplikacii spracovavané v suladgikonon. 428/2002 Z. z. o ochrane

osobnych udajov, v zneni neskorsich predpisov.

1.2.6 Zéalohovanie databazy

Zalohovanie celej databazy systému sa uskuije pravidelne kazdy de pricom Standardne
su k dispozicii zalohy databazy systému za poskddny?2 dni. Zalohy su umiestnené na
samostatnom zaloznom serveri (nie praghdm), na samostatnom fyzickom disku (nie disku,
na ktorom bezi zalozny server). Podobne ako pradukerver, aj zalozny server je umiestneny
Vo vySSie spominanom serverhousingovom centre &padti VNET a.s.

Pristup k vytvorenym zalohdm databazy maju len adsmétori systému spotaosti
Positive s.r.o.

PozZiadavky na fyzicklu alogicki ochranu zaloh dargbsu rovnaké ako pozZiadavky na
samotnu aplikaciu ICKa jej databazu. Sprava zaloh a archivacia beriévéby poZiadavky
zakonat. 428/2002 Z. z. o ochrane osobnych udajov, v zneskorSich predpisov.



